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Integracion de portal de usuario de VIVAit Call Web en Microsoft Teams

Fecha : 11 de junio 2025 | Nimero de revision: Versién 3

Objeto del documento : Definir el proceso preciso a realizar para integrar el portal de usuario de VIVAit Call Web en Microsoft Teams
6-11-2023 ->Se integra en un documento tareas de mdtel y cliente (para mayor claridad)

-> Se afiade la posibilidad de autenticar desde fuera de Teams (SSO de VIVAitCall Web con Microsoft)
11-06-2025 - Se precisa en que punto acaba la configuracion del SSO; resto de pasos es para integracion con MS Teams

- Se incluyen posibles parametros a modificar en manifiesto
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2.3 PASO 3: INCORPORACION DE LA NUEVA APLICACION EN MICROSOFT TEAMS ....ovvtiiiiiiiieiieeeeeeeeeeeeeineeeeeeeseeennaes 15

1. Introduccion

Este documento tiene como objetivo definir los pasos para:

e Realizar Single Sign On de VIVAit Call Web con Microsoft mediante OAuth
e Integrar el portal de usuario de VIVAit CAll Web en con Microsoft Teams

Durante el desarrollo del documento se incluyen todas las acciones necesarias para realizar
ambas modalidades de integracién

= e Version de producto: VIVAit Call Web 4.0 y posteriores

e Version mdodulo SerCen: 00.03.04 y posteriores
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2. Proceso de integracion

La integracion se realiza en tres pasos; la mayor parte de los trabajos han de ser realizados
por el administrador de Azure y/o Teams.

Actor

Administrador Azure

matel
Administrador Teams

Usuario

Paso

Paso 1:

Configurar en Azure AD para que reconozca a VIVAit Call Web
Es el paso mas complejo

Paso 2:

Generar y publicar aplicacion en teams

Paso 3:

Incorporacion de la nueva aplicacién en Microsoft Teams
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2.1 Paso 1: Configurar en Azure AD

El proceso de configuracion en Azure AD es, como se ha indicado anteriormente, el mas
complejo. Ha de ser realizado integramente por un administrador de Azure
Las acciones a realizar son:

e Entramos en portal Azure con un usuario administrador
https://portal.azure.com

e Administrar Azure Active Directory / Registros de aplicaciones / Nuevo registro

£ DEVELOPMENT SA

2 MAINTENANCE DEVELOPMENT SA | Registros de aplicaciones = x

Id. de aplicacion (ciiente) Fechadec.. Ty

e Rellenamos el nombre de la aplicacion. La cadena “empresa” debe sustituirse por un
acrénimo de la empresa que estamos integrando.


https://portal.azure.com/
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Para SSO debe rellenarse el campo “URI de redireccion”

o Plataforma Web
o URI: https://empresa.vivait.es/oauth2/privado/redirect uri (puede variar)

soft_AAD_IAM/ActiveDirectoryMenuBlac

> @ In €

Azure P Buscar recursos, servicios y documentas (G+/)

inicio > MAINTENAY

Registrar una aplicacién

* Nombre

Nomire para mostrar accesil

o los usuarios de esta apiicacién. Se puede cambiar posteriorments

Tipos de cuenta compatibles

£Quién pusde sta API?

() salo cu te directorio orgar olo de MAINTENANCE DEVELOPMENT SA: inguilino iinico)

(®) Cuentas

Jquier directorio organizativo {cuslquier directorio de Azure AD: multinguikino]|

2ativo (cualquier directorio de Azure AD: multinguilino) y cuentas de Microsoft personales

o e 0 Xbox

(O Solo cusntas parsonales de Microsoft

tamente al usuario. Este dato es opeional y se

wvivait:es/oauth2/privado/redirect_uri

integre aphcaciones de la galeria y otras aplic.

la organizacion agregandalas desd

Al pulsar en “Registrar”, almacenamos el valor que aparece en “Id de aplicacién
(cliente)” con la etiqueta <AAD_APLICACION_ID>, porque sera necesario en
pasos posteriores

O Buscar recursos, semvicios y documentos (G+/)

nicio > MAJ £ DEVELOPMENT SA

1 VIVAIt Call Web empresa.vivaites = - x
L

B iminar @ Puntos do conesn (55 Cornctmrsticns envrsion eerioas

B informacidn general @ (Ticne unscgudo? Nos encartaria conoce s cpinién s n plataforma e dentilad de Microsof(anteriamente Amre AD para dsarrlladores), =
& Inicio rapido
A Asistente para integracion A Informacien esencial

Administrar

bfeSe58a-c 1d5-4736- 8996 Oclbl

o ) —

02962946-7d2c-dees -Bd12-220200aii26d URI deiid,

Personalizacion de marca y
propledades

[

Autenticacion apicac

Cartificados y secretos

! Configuracién de token

- Permisos de APl

[

Exponer una AP

0 de junin de 2020
s, Las aplicaciones

y Azure 4D Graph, Continuaremos propercionando soparte téeniea y actualizaticnes de seguridatl, pero e se ofecerin actuslizaciones de

nuevas caracteristicas a la Biblioteca nticacidn de Azure Active Directory (AD)

!
it (MSAL) y Microsaft Graph. [ n

i Roles de aplicacian

& Propietarios
“ A apanir del 9 de

los usuarios fines ya ne podrén dar su consentimiento a aplicaciones mulinguiling eue se hayan registrado recientemente sin editor

obades. Agleg,

Roles and administrators

3

Manifiesto Introduceion  Diocumentacien

Soparte técnico y solucién de
problemas Compilacion de la aplicacion con la Plataforma de identidad de Microsoft

& Selucien de problemas La Piataforma de identidad de Microsoft consta de un servi

de autenticacicr as de codigo abierto y herramientas de administracién de aplicac
ceso a las API las, y agregar informacién de inicia de sesion para sus usuarios

ciones de
autenticacion modemas basadas en estandares, obts 7
& Nueva soficitud de soporte técnico
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Entramos en "Agregar un certificado o secreto"

orial Marcadores  Herramien

A Agregar un secreto de 2! mdlinux26: Zabbix

<« [e] cationMenuBlade/Credentials/quickstartTy ceTy, w @ In €

P

At

VIVAIt Call Web empresa.vivait.es | Certificados y secretos  #

Descripcion
] « A7 Tiene algin comentario?

18 Informacisn genersl

Expira

Las credencisles permiten a a5 aplicaciones confidenciales identificarse con el senvicio de autenticacién al recibir tokens y una ubicacion web direccionable (con un esquema
& Inicio rapido HTTPS). Para obtener un mayer nivel de garariia, le recomendames que use un certficade como credencial, en lugar de un secreto de ciente

tente para integracién

Administrar @ Los certificados de registro de aplicacion, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.

Personalizacion de marca y

propiedades Certificados () Sacretos de los diente (0)  Credenciales federadas (0}

D Autenticacion

Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un taken. También se conoce como contrasefa de aplicacion

Certificads y secretos

11! Configuracién de token MNuevo secreto de cliente

o Permisos de API Descripcion Expira Valor Id. de secreto
@ Exponer una AP!

No se ha creado ningln secreto de cliente para esta aplicacion

Roles de aplicacién
. Propietarios

Roles and administrators

Manifiesto

Soporte técnico y solucion de
problemas
£ Solucién de problemas

& Nueva solicitud de soporte tecnico

e Pulsamos en “Nuevo secreto de cliente” y:
o En Descripcion, rellenamos: Clave de acceso
o En expira: 24 meses

e Pulsamos el boton “Agregar” y obtenemos:

o Editar al  Marcadores  Her:

A Vivait Call Web empre: Z mdlinux:

« c QO 8 = https;/fportal.azure.com/#blade/Microsoft_AAD_Re

icrosoft Azure P Buscar recursos, senicios y documentos (G+/)

nicio > MAINTENAN

3996 TF 2 I €

Apps/ApplicationMenuBlade/Credentials/quickStart Type//sourceType/Microsoft_AAD_IAM/ap;

ites

VIVAIt Call Web empresa.vivait.es | Certificados y secretos  # X

£ Buscar (Ctri+/) 3 A7 gTiene algin comentario?
W Informacian general
& inici rapido () fm e TS

A Asistente para integracion
Las erecenciales permiten a las aplicaciones confidenciales identificarse con el senvicio de autenticacion al recibir tokens y una bicacion web direceionable (con un esquema
Administrar HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de diente.

B Personalizacion de marca y

propisdacies
() (o e P e ey Bt o e e e e e T
D Autenticacin

Certificados y secretos

Certificados (0)  Secretas de los cliente (1) Credenciaies federadas (0)

HI! Configuracisn de token _
. . Se tata de una eadena de secreto que la aplicacion usa para probar su identielad al solictar un token, También se conoce come contrasefa de aplicacion

@ Exponer una AP Nuevo secreta de cliente

i Roles de aplicacién Descripdén Expira Valor @ 1d. de secreto

2 Propistarios Clave de acceso

870 - ni6him3 o AEABM15PORN2

|b21‘584367.r.5v4‘.7r b3dd-149:27700104_ D | @

&, Roles and administrators
B Manifiesto

Soporte tecnico y solucion de
problomas.

& Solucion de problemas

& Nueva solicitud de soporte técnica
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Es necesario tomar nota para pasos posteriores de los siguientes datos:

o Expira. Es la fecha en la que expirara la clave creada y sera necesario repetir
este proceso. Conviene que el periodo de validez sea lo mas grande posible y,
por ello, al agregar indicamos un periodo de 24 meses. El valor lo
almacenamos con la etiqueta <AAD_CLAVE_EXPIRA>.

o Valor. Es el valor de la clave o secreto. Hay que obtenerlo obligatoriamente
copiando y pegando porque lo que se ve es incompleto. El valor lo
almacenamos con la etiqueta <AAD_CLAVE_VALOR>.

o Id. de Secreto. Es el identificador de la clave o secreto. Hay que obtenerlo
obligatoriamente copiando y pegando porque lo que se ve es incompleto. El
valor lo almacenamos con la etiqueta <AAD_CLAVE_ID>.

Para SSO, en algunos entornos ha sido necesario configurar en el manifiesto

"acceptMappedClaims": true,

"servicePrincipallLockConfiguration": {
"isEnabled": false,
"allProperties": null,
"credentialsWithUsageVerify": null,
"credentialsWithUsageSign": null,
"identifierUris": null,
"tokenEncryptionKeyId": null

y

Hasta aqui los pasos necesarios para SSO en Web Call

E A partir de este punto solo es necesario continuar en caso de querer
realizar integraciéon entre Web Call y MS Teams
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e Entramos en "Exponer un API"
e Pulsamos en “Agregar un ambito”
e Rellenamos “URI de id. de la aplicacién”:
o Propuesto por defecto: api://bfe5e58a-c1d5-4736-8996-0d6b29346d6b
o Rellenado: api://empresa.vivait.es/bfe5e58a-c1d5-4736-8996-0d6b29346d6b

; la cadena “bfe5e58a-c1d5-4736-8996-0d6b29346d6b” se incluye a modo
de ejemplo, debiendo ser rellenada por el id de aplicacién obtenido para el caso

« (] Q 8 &= hitp ortal.azure.com/wblad icrosoft, )_Reg o nAPI/quickstart’ urceType/Microsoft_AA
£ e e i T L5

& VIVAit Call Web empresa.vivait.es | Exponer una APl =

T SA Call avvaites

£ [Tiene algin comentaris?

1 Informacién general o URI de ic. de aplicacién * ¢
URI de i de aplicacidn () Establecer
[[apiempresa vivait e bfeSe58a-c 1d5-4736-8996-0debz33d6aee_ |
”

& Inicio ipico

A Adsrente p acid
resants para imageaciin Ambites definidos por esta API

Defir fun

Administrar

strador dé

= Personakzacién de marcay
propiedadss jos. 5i quiere crear ambitos sola de aplicacion, use la opeion “Roles de aplicacidn” y defina las roles de aplicacidn
aplicacion

D Autenticacin

Estado

" e hmbitos Quién puede darol .. Nombre p

Configuracian de token Nombre p:

& Parmi Mo se ha definide ningan mbito

@ Expaner una API

& Propietarios Al autorizar a una aplicacién cliente.
cuando ¢ clierne realice llamardas a 1a 4P|

e AP

Aplicaciones cliente autorizadas

ica que la APl canfia enla aglicacén y no se pedira a los usuarios que den su consentimiento

&. Roles and administrators

W Manifiesta
Soporte técnice y solucion de Id. de cliente Ambitos
problemas N se ha autarizada ninguna aplicacien dliente.

2 Sehobn de problemas

& Mueva solicitud de soporte técnico

Cancelar

e Pulsamos “Guardar y continuar”

E Hi Ayuda

edapps/ApplicationMenublade ctANAPI/quickStartType/jsoure

icio NTENANCE DEVELOPMENT SA Web empresavivait.es X
& VIVAit Call Web empresa.vivait.es | Exponer una APl 2
Cules « AP Tiene algin comentario?
18 Informaciin general 6629346060 access as_user
URI de id. de aplicacion | BpE D| /W
& inicio rapido.
o Asistente para integracién
Ambitos definidos por esta API Nombre para mostrar del consentimiento del administrador * ()
Administrar
Defing dmibjtos personalizados pra retringe e acceso o datosy asfunclones protegidas por L AL Unaa e necesia | | |
& Personalizacion de marca y acceder a partes de esta API puede solicitar usuario o administrador dé su consentimienta a une o més de estos
propiadades . . . Descripeion del consentimiento del saministrador *
Al agregar un ambito aqui, solo se cr itas soko de aplicacion, use la opcitn *Roles de aplicacion” y defina los roles de aplicacion
D Avtenticadon que se pusdan asignar a un bpo de 3 [cams puce scceser a perti el usuaro |
Certificados y secretos b Agregarun dmbito
1! Configuracion de token A .
Ambitos Quign puede dar el Nombre para mostrar Nombre para mostrar ... Estado imiento del usuario (@
¥ Femisos de 471 No se ha definido ningun ambito. perfly hacer peticianes en tu nombre ] ]
@ Exponer una AP| Descripcién del consentimiento del usuario
& Roles de aplicacion [[reams puede acceder a tu perfil y hacer peticianes en 1w nombre |
Aplicaciones cliente autorizadas
& Progietarios ) ) )
Al autarizar a una aplicacién cliente, se indica gue la API confia en la aplicacién y no se pedird a los usuarios que den su consentimienta

2, Roles and » cuando el dliente realice |lamadas a la API

B Manifiesto
eshabilitado )
Saporte téenica y solucan de

1d. de cliente Ambitos
prablemas
No se ha atorizade ninguna apliescién diente

2 Solucion de problemas

& Nueva solcitud de soporte téenico

() -
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e Pulsamos botdn “Agregar ambito”. Nos aseguramos que el estado del ambito es
“Habilitado”

« @ J/portal.azure.com/ublade/Microsoft_AAD_Registeredapps/applicationMenulade/ProtectAnaPl/quicks! ourceType/Microsoft_AZ »pid/bres is5-a73 ] @ In

" MAINTENANCE A >V Web & 4 vivait.

& VIVAIt Call Web empresa.vivait.es | Exponer una APl = - X
Buscar (Ctrl+ A i glin comentario?

B Informaci
& Inicio rhpide ) e e amcpencis ? >
& Asistante para integracié
URI de id. de aplicacién | 8pid) aites/bie5esta-clds-473 VA

Administrar
B Personalizacion de marca y

progiedades Ambitos definidos por esta API
D Autenticacion Defina ambitos personalizados para restringi &l acceso a los datos y las funciones protegidas por la APL. Una aplicacian que

acced

a partes de esta API puede solicitar que un usuaria o administrador dé su consentimiento a uno o mas de estos
Centificados y secretos

| Al agregar un mbito aqui, solo se crean permisas delegadas. Si quiere crear ambitos solo de apicacian, use la oy

Il Configuracion de token que se puedan asignar a un fipo de aplicacién. | a

1 “Roles de aplicacian® y defina los roles de aplicacion

de AP,
Agregar un &mbito
@ Exponer una API

Ambitas Quién puede dar el .. Nombre para mostrar .. Nombre para mostrar .. Esta

L Roles de aplicacién

[ #sministradores y usu.. Teams puede acceder alp... Teams pusde acceder a tu. { Habiftado

2 Propietar

&, Roles and administrators

Aplicacicnes cliente autorizadas
M Manifiesto
Al autorizar 3 una ap
cuando el cliente re;

n cliente, se indica que la AP1 confia en la aplic:
lamadas a la API

cion y o se pedird a los usuarios que den su consentimiento

Saporte técnico y solucion de

problemas

& Solucién de problemas

Id. de cliente Ambitos
B Nueva solicitud de soporte técnica

No se ha autorizad ninguna aplicaci6n cliente

Ahora tenemos que pulsar “Agregar una aplicacion cliente”
Rellenamos "“Id. de cliente”: 1fec8e78-bce4-4aaf-ab1b-5451cc387264
Activamos el check del ambito

Pulsamos el botdn “Agregar aplicacion”

« c https:/ s0ft_AAD_RegisteredAg plicationMenuBlade/ProtectAnAPI/quic tType/fsourceT d/bfesessa-c1d5-4736 4] @ I € =
Inicio > MAINTENANCE DEVELOPMENT SA VIVAIt Call Web empresa.vivaites Cliente ®

& VIVAit Call Web empresa.vivait.es | Exponer una APl #

5 ' « a2

B Informacion genersl

lene algun comentario?

Ambitos autorizados

G Inic iene un segundo para damos su opinion? —
& Inicio rapido @ ;tiene un sequndo para damos su opinis - Ju—— e
A hsistente para integracidn
URI de id. de aplicacion 15 [
Administrar
B Personalizacién de marcay
propiedades. Ambitos definidos por esta API
D Autenticasion Defina dmbitos personalizados para restringir ef acceso a los datos y las funciones protegidas por la APL. Una aplicacisn que necesita
acceder a partes de esta AP| puede solicitar que U USUAND O AAMIRIStrador dé 5U CONsENtiMiENto a uno o Mas de estos,
Certificados y secretos
. Al agregar un ambito aqui, solo se crean permisas delegados. Si quiere crear mbitos solo de aplicacian, use la opcion "Roles de aplicacian'” y cefina los roles de aplicacidn
Il Configuracién de token que se puedan asignar a un tipo de aplicacién. Vaya a Roles de aplica
@ Permisos de AP|
Agregar un ambito.
@ Evponer una APl
Ambitos Quién puede darel .. Nombre para mostrar .. Nombre para mostrar .. Estado
il Roles de aplicacién
api/fempresavivaiL Administradores y usu.. Teams puede acceder al p... Teams puede acceder a tu... Habilitado
& Propistarios
& Roles and administrators
Aplicaciones cliente autorizadas
M Manifiesto
Al autorizar a una aplicacion cliente, se indica que la APl confia en la ap ¥ no se pedird a los usuarios que den su consentimients
Soparte técnico y solucion de cuando el cliente realice lamadas a la AP,
problamas
aplicacién clente
£ Solucion de problemas
Id. de cliente Ambitos
£ Nueva solicitud de soporte técnico
No se ha auterizade ninguna aplicacian cliente.
Agregar Cancelar
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Con esto, autorizamos a “Teams mobile” y a la aplicacion Teams de escritorio

e Es

necesario repetir lo mismo con “Id. de cliente”:

5e3ce6c0-2b1f-4285-8d4b-75ee78787346. Con ello se autoriza a la aplicacion web
de Teams

e El resultado sera similar a la siguiente ilustracion

& (¢

e e e e )

nicio > MAINTENANCE D

0 Buscar (Cul+

formacion generas
Inicio rapida

A" Asistente para integracién

Administrar

1 Personalizacion de marcay
propiedades

D Autenticacion
Centificados y secretos

{I! Configuracion de token

=+ Permisos de AP|

@ Exponer una API

FiL Roles de aplicaciin

& Propistarios

&, Roles and administrators

| Manifiesto

Soports tecnico y solucion de

problemas.

2 Solucién de problemas

A& Nueva solicitud de soporte técnica

VELOPMENT SA

w 2 W & =

Ait Call

aites

B9 Tiene algan comentaric?

@ :riene un segundo para dames su opinién? =

Ambitos definidos por esta API

Defina mbitos personslizados para restringir el acceso a los datos y las funciones protegidas por la API, Una aplicacien que necesita

acceder a partes de esta AP puede solicitar que un usuario o admi ¥ dé su consentimiento a uno o mas de estos.

Al agregar un mbito aqui, solo se o nisos delegados. Si gy
que se pusdan asignar a un tipo de aplicacién. Vaya  Roles de ap

ar dmbitos solo de aplicacion, use la opcién *Roles de aplicacidn” y defina los roles de aplicacio

+ Agregar un ambito

[ Ambitos Quién puede dar el Nombre para mostrar Nombre para mostrar Estado ]

apiampres vt exble5es8-<1d5-4736-8996-0d.. [[B] Acminisradoresy usu.. Teams puede accederalp.. Teams puede accedera .. Habilta00

Aplicaciones cliente autorizadas

Al autorizar a una aplicacién ciiente, se inica que Ia API confia en la aplicacion y na se pedira a los usuarios que den su consentimienta
cuando el dliente realice llamadas a la AP|

+ Agregar una aplicacion cliente

Id. de cliente Ambitos
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e Entramos en "Permisos de API" y pulsamos en “Agregar un premiso”

e Pulsamos en “Microsoft Graph”

&« o O 8 = https:/fpo Mi ft dapps/ApplicationMenuBlade/CallAnAPIfquickstar rce AMfappid/ 9960 ¥¥ @ I € =
n L DEVELOP Web emp e Solicitud de permisos de API X

- VIVAit Call Web empresa.vivait.es | Permisos de APl =
Seleccionar una API

Buscar (Ctrl+ « O hews

fo

Mis API

API de Microsoft  API usadas en mi org:

B Informacion genera
API de Microsoft mas usadas

k. A pari del 5 de nowbembre di 2020, ko usuarios fnskes ya no pocrin da su consentimiento & apicacions multin

e que se haysn reg
A A

ros disponibles an Office 365, Ente " ¥
sexchange, OneDrive, GneNote, shasePaint, Plannar y muuchos mis medisnte un

jows 10, Acceda

Administrar Y
L calumna *Se necesita el consentimienta del administrader” m

ol valor de las organizaciones en Ias que se us aplicacion. 1

e una organizacion. No obstante, el conser

B Personalizacion de marca y
propiedades

Permisos configurados

Las aplicaciones estin autorizadas a llamar a las AP cuando los usuarios o administradores les concaden permisos como parte del proca Arue Cammunication
permisos confiqurados debe inclit todos os penmisos que necesits I aplcacion. Mas nformacion sobre los permisos.y el consentin B e

Experiencias de comuni

Data Export Service for
Microsoft Dynamics 365

Cenificados y seeretas

fiy, Azure Service Management

Configu

& Exponer una API

n de token

frece acceso med: amacior

ala mayoria delas

+ Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA&

Nombre de parmisos/API Tipe Descripeién Se necesita el conse.

Roles de aplicacién
Delegada

N

E Flow service

Permite insertar plantillas de flujos y

& Propietarios W cen

4. Roles and administrators

Paraver

nistrar los permisas y el consentimiento del usuarie, pruebe a usar aplicaciones empresariales,

Manifiesto

Soporte ticnico y solucion de
problemas

& Solucion de problemas

2 Nueva solicitud de soporte técrico

Power 81 Service @ stvpe forsuninens

<« c <://portal azure.com/itbl:

gisteredApps/ApplicationMenuBlade/CallanAP|/quickStart Type /fsourceType/

{Tc
& Microsoft Graph

hitps://graph.micre

B informacién genaral
£Qué tipe de permiso necesita la aplicacion web?

& Inicio ripide
4k A parti del 3 de noviembre de 2020, s usuarios fnakes ya no podrin dar su consentimiento 8 apicaciones mu

il que se hayan reg

Permisos de Ia aplicacién

# Asistar

Su aplicacion en segunde plano o demania

suaria que haya iniciado |5 sesidn.

ejecuta cor

Administrar

nminad de una erganizacién. Ne obst

0 1ot s et et e -

o el valor de Ias organiza

B Personalizacion de marcay
propiedades

D Autenticacion Permisos configurados

Las aplicaciones estan autorizadas a llamar a las AP1 cuanda los usuarios o administradores les conceden permisos como parte del proce

Centficados y secretos -
permisos configurados debe incluir todos los permisos que necesita la aplicacién

3s informacin sabre los permisos y el consentimien
11! Configuracian de token

- . Agregar un permiso " Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA
® Permisos de

Nombre de permisos/API Tipo Descripcion Se necesita ol conse.
@ Exponeruna API permisotl " e

 Microsoft Graph (1

Roles de aplicacién

User Read No

2 Propietarios

&, Roles and administrators

Para ver y administrar los permisos y el consentimiento del usuario, pruebe a usa

B Manifiesto

Soporte ticnico y solucién de
problemas
£ Solucion de problemas

& Nueva solicitu

de soparte técnico

e Afadimos “profile” y pulsamos botdn “Agregar permisos”
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Archiy

Panel de co

<« c o8

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

NCE DEVELOPMENT SA > VIVAIt Call Web empre

- VIVAit Call Web empresa.vivait.es | Permisos de APl =

sscar (Ctrl+ O Actuslizar /7 (Tiene algin comentario?

B inf

acion general

valor predetermunado de una organizacion No obstante, el

& Inicio ripido SN EX POo S0 o

a aplicact

A A partc del 9 de noviembre de 2020, los usuarios fnales ya no podan dar su consen

iento a aplicaciones multinquilino que se hayan reg

o Asistente para integracioe

. Permiso Se necesita el consentimiento del
Administrar (@ s cohumna "se necesita of consentimients del adiministrador” muestra ef valos predetarminado de aezacibes, o Shetacer ol comssl
se usard esta aplicacion. bA

o ¢l valor de s en las que se

B Personalizacion de marca y \/ Permisos de Openld (1)

propiedades
S Permisos configurados email
D Autenticacion 9 0 -
i s Las aplicaciones estan autorizadas a llamar a las AP cuando los usuarios o administradores les conceden permisos como parte del proce Ver a direcidide coriiio electatiion e \os timios
" FIVR permisos configurados debe incluir todos los permisos que necesita fa aplicacion. Mas informacian sobre fos pe o consentimen - offine_access N
Configuracion de token = Mantener el acceso a los datos a los que se le ha concedido acceso
Agregar un permiso /' Conceder consentimiento de administrador para MAINTENANCE DEVELOPMENT SA
® Permisos de API [ e o
: Nombre de permisos/API Tipo Descripeion Se necesita ol conse. Iniciar 1a sesion de usuarios
poner .
profile @ o
1050t Graph (1
Roles de ap! Ver el perfil basico de los usuarios

UserRead Delegada  Iniciar sesion y leer el perfil del usuario No

D AccessReview
&, Roles and administrators

Para ver y admin

105 permisos y el consentimiento del usuario, pruebe a sar aplicaciones empresariale: > eUnit

B Manifiesto

Soports écnico y soluckén de > AgivementAcceptance

problemas.
S Apreamint

& Solucién de problemas

2 Nueva solicitud de soporte técnico >

nalytics

Descartar

e Debe quedar:

nMenuBlade/Cal

w 2 I € =

urceTyps

AAD_IAM/appid/bfese

= VIVAit Call Web empresa.vivait.es | Permisos de APl = - X

Buscar (Ctrl+ « O

2 (Toene algiin con

A\ st editando los permisas de la aplicacian, los usuarios tendran que dar su consenti

iento inclusa s ya ko han hecha,

& lnicio rapido

nte p:

Administrar

B Personalizacion de marca y
propiedades

& consentimiento del adm
en las que se usara e

sestra el valor predeterminado de u
a aplicacion. Mas mformacion

arganizacién. No abs

o  por aplicacién. s posible que £5ta cokimn no refee ¢l valor de sy organzacion

18 “Se necesi

D Autenticacion

Centificados y secretos.
v Permisos configurados

Configuracion de token

ient. La lista de

Las aplicaciones estin autorizadas a llamar a las AP cuando los usuarios o administradores les conceden permisos como parte del proceso de consen

e permisos configurados debe incluir todas los permisos que necesita la aplicacion 6n sobre los perm
& Exponer una AP + Agregar un permiso [ Conceder consentimiento de adminisiradar pars ]

Roles de aplicacién Nombre de permisos/API Tipe Descripeién Se necesita el conse... Estado
& Propietarios saft Graph
& Roles and administrators profile Delegada  Veer &l perfil bsico de los usuarias No
Manifiest UserResd Delegada  Inkciar sesidn y leer ol perfi del ¢ Ne

Soporte ticnico y solucion de

problemas Paraver y s peemisos y ¢l cons

& Solucion de problemas

& Nuea de soporte técnico
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e Ahora pulsamos en “Conceder consentimiento de administrador para ...”

« JIportal.azure.com/ublade/Microsoft dapps/Applical de/CallAnAPIfquickStart Type//sourceType/ AM/appid/bfesess 89960 €7 @ I € =
Microsaft A: O Buscar recursos, servicios y documentos (G+/)
= VIVAit Call Web empresa.vivait.es | Permisos de APl = - X
Buscar (Cirl+ « ") Actualizar A7 (Tiene algin comentaria?
B Informacion S . I
b Conceder cor de del ador.
& Inicio ripido #Quiere conceder el consentimiento para los permisos solicitados de todas las cuentas en 7 Esta accién actualizara los registros de consentimiento del administrador que esta aplicacion ya tenga para que coincidan con los que
 Asstante . se muestran a continuacion
No
B Personalizacion de marca y

propiedades

0 L cokmns Se necesita o conse Papea—

el valar de las organzaciones en

rador” muestra el valor predeterminado de una organizacion. No obstante, e consentimiento del usuario pusde personalizarse por permiso, por usuario o por aplicacin. Es posible que esta cokumna no refleje el valos
aplicacion. has nformacion

D Autenticacion
Centificados y secretos.
v Permisos configurados
Configuracién de token

stradores les conceden permisos como

Las aplicaciones estn autorizadas a lamar a las AP cuando los usuarios o ad te del proceso de consentimienta. La lista de

e permisas canfigurados debe incluir todos s permisos que necesita la aplicacion. Mas info enta
@ Exponer una API + Agregar un permiso  » Conceder consentimienta de administrador para MAINTENANCE DEVELOPMENT SA
Roles de aplicacion Nombre de permisos/API Tipo. Descripeién Se necesita el conse...  Estado

& Propietarios

& Roles and administrators profie Delegads  Ver el perfil bisico de los usuarios No

Manifiesto i Delegada  Inciar sesiony keer o perfldel e

Soporte ticnico y solucion de

los permisos y el consentir

problemas
& Solucion de problemas

& Nusva solicit

de soporte técnico

e Pulsamos en “Si” y nos debe quedar

w @ I €

AenuBlade/CallAnAPIfquickStart Type//source AAD_lAM/appid/bfesess

" MAINTENANCE DEVELOPN

= VIVAit Call Web empresa.vivait.es | Permisos de APl = - X

Buscar (Cirls

& lnicio rapido

A Asistente par

iente sin editores comprobadas.

agan registrad recients

yana podrn dar s aplicaciones multinquiling que

Administrar

onalizacion de marca y
propiedades

nistrador musstra el l consentimiento del usuaric puede personalizarse por per na 1o refleje el valor de su organizacion

& esta aplicacion. Mas

arganizacion. No obstants

D Autenticacion
Centificados y secretos.
v Permisos configurados

Configuracion de token

Las aplicaciones estin autorizadas a lamar a las AP cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

e permisos canfigurados deb incluir todos las permisos que necesita la aplicacion, Misir bre enta
Expaner una API + Agregar un permiso " Conceder consentimiento de administrador pars MAINTENANCE DEVELOPMENT SA
Roles de aplicacién Nombre de permisos/API Tipe Descripeién Se necesita el conse... Estado
& Propietarios b Graph
4. Roles and administrators profie Delegada  Ver el perfil bisico de los usuarios No © Concedido para MAINT
Manifiesto Uses Re Delegada  Inicia Ne @ Concedido pars MAIN

Soporte ticnico y solucion de

permisos y ¢ co

problemas Para ve

& Solucion de problemas

2 Nuea de soporte técnico
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2.2 Paso 2: Generacion de aplicacion especifica

e El cliente proporcionara a mdtel los siguientes valores obtenidos del paso 1

AAD_APLICACION_ID
AAD_CLAVE_EXPIRA
AAD_CLAVE_VALOR
AAD_CLAVE_ID

o matel generara un archivo ZIP con nombre similar
vivait-call-web-empresa-vivait-manifest.zip

Para crear este archivo .zip, se parte de un zip base en el que modifican los
valores que se indican de manifest.json :

e staticTabs.contentUrl (debe apuntar a la web especifica del cliente).

e validDomains (lista de dominios a los que se permite acceder: el dominio de la
web del cliente).

e webApplicationInfo.id <AAD_APLICACION_ID>

e webApplicationInfo.resource <AAD_URL_APLICACION_ID>

También con estos valores debe modificarse al configuracién de serCen:
e Ws_recarga.aad_app_client_id = <AAD_APLICACION_ID>

e ws_recarga.aad_app_client_secret_cifrado = <AAD_CLAVE_VALOR>
(CIFRADO)

e Ws_recarga.aad_app_secret_expire = <AAD_CLAVE_EXPIRA>

e mudtel entregara al cliente la aplicacion en formato “.zip” para que el administrador
MS Teams del cliente pueda subirla a su entorno y hacerla disponible para los
usuarios
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Las siguientes acciones han de ser realizadas por un administrador de MS Teams

e Acceder a:
https://admin.teams.microsoft.com

mdtel

N rar aplicacione: » [
i es/ma )

microsoft.com

Administrar aplicaciones

Al administrar aplicaciones para su organizacion, esté controlanda las aplicaciones que estaran dispanibles para los usuarias
enla tienda de aplicaciones de |a organizacién. Puede usar directivas de permisos de aplicaciones y configuracion de
aplicaciones para configurar las aplicaciones que estaran disponibles para usuarios concretos, Mas informa

Aprobacién pendiente

=) 1438 clementos

xto10x Technologies Permitica

15Five, Inc. - Permitida

360 Recognition Terryberry - Permiticla

Apithings

m B

Advantive Permitida

365Apps - Fermitida

Ji

Configuracin de la aplicacion para toda la organizacin

Mo

Mo

Mo

Mo

e Pulsar en “Administrar aplicaciones” y “Cargar”, donde se subira el archivo

VIVAit-call-web-empresa-vivait-manifest.zip

que habremos creado con los datos obtenidos en Azure Active Directory.
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2.3 Paso 3: Incorporacién de la nueva aplicacién en Microsoft Teams

El paso 3 debera ser realizado por cada usuario que desee tener integracion de VIVAit Call
Web con ms teams

Los usuarios de Microsoft Teams pueden incorporar la aplicaciéon en:

https://teams.microsoft.com

icrosoft %
= ht 3ms i com/_i atege uton GnDone=truegskipinstalledsucce eafilters se&storeLaunch § =
i Q]

Aplicaciones Disefiadas para su organizacién = Filtrar

% VIVAit Call Web

% Aplicaciones

&2 Flujos de trabajo ~

% Administrar las aplicaciones



https://teams.microsoft.com/

