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Esquema nodo STG

Nodo STG

FlexiSIP

Janus
(servidor WebRTC)

Sercen
(Autenticacion)

Tomcat

- FonBo
Fail2ban - flexisip
(IPS) - apache
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Nodo STG

Para minimizar el area de exposicion de VIVAIt a redes inseguras (internet), se han concentrado las funciones que

requieren conectividad con dichas redes en el nodo STG Las conexiones via internet de Web Call, APP VIVAit Call
Business y otros (p.ej hardphone en internet) seran terminadasy controladasen este nodo.

Se han definido mecanismos de balanceo de carga y alta disponibilidad (Pacemaker, Haproxy, Redis, DNS).

Mecanismos especificos de seguridad para asegurar el funcionamiento de los bloqueosincluso en cluster

WebcCall

vCB

'"dteICom pany®

INTERNET

Firewall

Firewall

Nodo STG
~

Iptables

Fire wall

TLS/SRTP

- Proxy inverso
- Servidor web

E=3

Fail2ban
-1PS

- Vivaitcall Web
- Vivait meet

- Servidor
- WebRTC

Jitsi + Prosody + Jigasi
(para meet)

Gateway
VIVAIt

Servidor
directorio
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]
El nodo STG/FlexiSIP tiene un servicio push. Este servicio sirve para enviar llamadasentrantes SIP o mensajes de texto en el
dispositivo movil del usuario, ya que se requieren notificaciones push para recibir informacion cuando la aplicacién de
Vivait Business no estd activa en primer plano. FlexiSlp actia como proxy en el registro de los terminales.

Servidor FlexiSip Nodo registro
Push 200 Ok
(apple y google)
Register

Conexioén
SIP/TLS

Conexion
Push

Register
Usuario:<sips:15.128.93:5070;pn-tok=aB123ka59ignh>

El terminal envia un token de notificacién push en un contacto
SIP para que el Flexisip lo sepa.

Usuario
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— Establecimiento de llamada via push (1/2)

FlexiSip Nodo registro

Servidor I . .
ol h 1. INVITE sip:Usuario
Pus 4. Peticion push <_ | _ _} 4 P

(apple y google) B 4-‘

Conexion
2. INVITE sip| SIP/TLS perdida

El nodo registro envia una peticion.

FlexiSip enruta hacia el usuario.

No se recibe respuesta después de x segundos.(siendo x configurable).
FlexiSip envia una petiddn push hacia el servidor push de apple o google.
El dispositivo recibe una notificacion push del servidor de apple o google.

5. Notificaciéon Push

ST 10 I

s X

Usuario
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Nodo STG

Servidor
Push

(apple y google)

mekom pany®

Establecimiento de llamada via push (2/2)

FlexiSip Nodo registro

1. INVITE sip:Usuario

200 Ok

SIP/TLS creada por register

200 Ok (register)

Register
INVITE sip

1. La app envia un nuevo registro.

3. La app redbe la peticién sip y la respuesta (200 Ok)
4. Conexion establecida.

Usuario

2. FlexiSip vuelve a enviar la peticion a través de una conexion nueva.
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—

INSTALACION FlexiSIP (proxy sip)

mkdir /var/log/flexisip
apt install gpg redis
Paquete proporcionado por MDtel

bc-flexisip_2.3.0-0.alpha.100+df47b191 _amd64.deb
= aptinstall bc-flexisip_2.3.0-0.alpha.100+df47b191 _amd64.deb

flexisip-logrotate: Para copiar en /etc/logrotate.d
Fichero de configuracion

flexisip.conf: Para copiar en /etc/flexisip
= Comprobartodoslos REVISAR

flexisip_desplegar.sh:Script para instalar servicio
systemctl enable flexisip-proxy
systemctl start flexisip-proxy

Ficheros de logs

/var/log/flexisip/flexisip-proxy.log
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Comprobaciones tras instalacion

ﬂ'lth|Company®

Elemento Que pruebo Como lanzo la prueba Donde reviso Que reviso Resultado esperado
General 'P_!'Z!]QB de TCP nmap -s5-sV-p0--T4-A-vARCD Resultades Nmap Puertos abiertos 443 y 80
General Nmap de UDP DDIEE E\H T‘iW 100ms —injtialrtf:timeout 100ms —pac itados Nmap Puertos abiertos ninguno o solo entre 30000 a 30999
Navegador Navegador:
HTTPS Navegador Usuario o clave incorrectos
Portal usuario Clave incorrecta (una vez) \Acceso a URL, clave incorrecta una vez L.og SErcen é‘ﬂgéf harflog! log | TeE:
-f serCen/serCen.log | grep TRUCO ~_Aparecen entradas TRUCO_KQ
Portal Log Fail2ban FailZban:
tail -f /var/log/fail2ban.log | grep 'filter|actions' Aparece entrada failZban.filter
MNavegador:
Usuario o clave incorrectos
Navegador Navegador i
HTTPS Syslog glgg EN TODOS LOS SERVIDORES DEL CLUSTER
Portal usuario Clave incorrecta (mas de diez veces) \wccese a URL, clave incorrecta, mas de 10 veces _ T vaploalsysloa | grep TRUCO pairece entrada TRUCO_KQ
Portal failzban tail F fvayllogfail2ban.log | grep ‘filteractions’ FailZban: -
Iptables Aparecen entradas fail2ban.filter
Iptables -L | orep X.XKX Aparece entradas fail2ban.actions
i les:
215:%55 all - LAXX anywbers
g:;raPsSLIRL Idcceso a URL selo accesible desde dentro Iwcceder a urlcliente/sercen/getautenticacionapache Navegador Respuesta en navegador Forbidden
HTTPS cceso a URL solo accesible desde dentro ; : F ;
Otras URL RL de Fonbe una vez scriot FONEQ bo fenbe ﬁ_-mggmmcatgmnao.mu | grep TRUCO R0 K0 XXX tokeninvalico
: EN TODOS LOS SERVIDORES DEL
HTTPS IAcceso a URL selo accesible desde dentro ] .
Otras URL URL de Fonbo mas de diez veces script FONBO Gysiog Gyslog: tail -f | grep TRUCO :E:ﬁgﬁg”eﬁt”fgﬂgaeﬂ?&r{um ;Qéﬁ%[%:ff
EEESURL URL mas corta (una vez) Iwcceder a urlcliente/sercen/ Navegador (timegut) Error 404
HTTPS EN TODOS LOS SERVIDORES DEL
Otras URL URL mas corta {mas de cien veces) 2cript Acceso Navegador 2yslog: tail -f | grep TRUCO aparecen entrada de TRUCO en
aparece entrada en |PTaples para IP origen
g:;raPsSLIRL URL mas corta Iwcceder a urlclignte ‘Navegadnr Redireccion Redirige a lo configurado en index.html
g:;raps URL URL mas corta Iwcceder a wrlclignte ‘Navegadnr Desting index.htm! con Forbidden
HTTP ! portal \Acceder a URL en Navegador (no accede, no da error) Respuesta en navegador fi
Otras URL
. f Navegador Respuesta en navegador En navegador "Ngt fi "
3 cceder a URL por I eceder a url Webfon/portal cambiando yricligpte por la If Fail2banlog Log de failZban En lpg de faillbg%aparece un intento
Cliente S5H desde un PG no conectado a red mdtel (por ejemplo via ; i !
22H Iwcceso 35H desde (P fuera de mdtel \WiFi con un in Cliente 53H Conectividad Timeaut
; ; f ij IVCB no conecta
Flexisl Clave incorrecta (una vez) Conectar VCB con clave de cuenta 3|P incorrecta }&E} N &%RUCO aparece entrada TRUCO
no conecta
FlexiSl Clave incorrecta (mas de diez veces) Conectar VCB con clave de cuenta S|P incorrecta, mas de 10 veces %{ i apa?Ecgi légtsrasl:l?géqrgﬁlésoiﬂ_
- aparece entrada en |PTaples para |P origen
nto nteg -p
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Maneja 2 tipos de base de datos
* Mysql
* Redis
 Almacén de estructura de datos de valores de clave en memoria rdpidoy de cédigo abierto.

Almacena los terminales registrados, asi como las direcciones ips reales de los terminales que se conectan a
través de internet, asi como si UID.

redis-cli keys \* -> devuelve todas las 'claves' almacenada en redis. Util para diagndsticos.
redis-cli hgetall <clave>-> devuelve toda la informacion de una 'clave'. Util para diagndsticos.

'MtEICOmpany® www.mdtel.es @ 10 @
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Nodo STG
S

Maneja 2 tipos de base de datos

« Ejemplo:
root@mdlinux25:~/docstt redis-cli keys \ *
1) "fs:6109*01 @sips.mdtel.es"

2) "fs:6170*01@sips.mdtel.es"

3) "fs:40702*01@sips.mdtel.es"

4) "fs:conference-factory@192.168.0.29"
5) "fs:40107*02@sips.mdtel.es"

6) "fs:40709*01@sips.mdtel.es"

7) "fs:40107*01@sips.mdtel.es"

8) "fs:6177*01@sips.mdtel.es"

9) "fs:40902*01@sips.mdtel.es"

10) "fs:40401*01@sips.mdtel.es"

11) "fs:40516*01@sips.mdtel.es"

12) "fs:40004*01@sips.mdtel.es"

13) "fs:40518*01@sips.mdtel.es"

14) "fs:40521*01@sips.mdtel.es"

15) "fs:40300*01@sips.mdtel.es"

16) "fs:40710*01@sips.mdtel.es"

17) "fs:40519*01@sips.mdtel.es"\

root@mdlinux25:~/docs#redis-cli hgetall "fs:40004*01@sips.mdtel.es"

1) "\"<urn:uuid:f39520e5-83ef-005c-b7e8-989617e6d730>\""

2) "\"JAC\" <sip:40004*01@79.146.86.86:33030;pn-prid=d6kkm6j)Qx6Q0zwqP2WKFI:APA91bEF_QjbKKiEc1qZ3X60fEkrWIGEMRCAkK_ez9iJuZ-avP3ws-
zZNOWGIGI3NOMbjlwzM1rcCFI6md3_eXD4oe6beR-UNWVRIvzK8YXzr30f8Uu3G-j4l-SfPZIDaEoFf01tZfbskRm;pn-provider=fcm; pn-param=917288118967;pn-silent=1;pn-
timeout=0;transport=tls;fs-conn-
id=ee1a796332c7ccla;callid=iZZ9Nq8ars;expires=36000;cseq=21;updatedAt=1697711736;alias=no;usedAsRoute=no?path=%3Csip%3A89.140.51.149%3A5556%3Btransport%3Dtcp%3Bf
s-proxy-id%3D26378b0194d4162e%3BIr%3E%2C%3Csips%3A89.140.51.149%3A5554%3BIr%3E&acce pt=application/sdp%2Ctext/plain%2Capplication/vnd.gsma.rcs-ft-http+xml&user-
agent=LinphoneAndroid/5.2.0-alpha.18+ae92b030c%20(realme%208%205G)%20LinphoneSDK/5.3.0-alpha.310+1616072%20( master)>;+sip.instance=\"<urn:uuid:f39520e 5-83ef-005c-
b7e8-989617e6d730>\";+org.linphone.specs=\"ephemeral/1.1,groupchat/1.2,lime\";pub-gruu=\"sip:40004*01 @sips.mdtel.es;gr=urn:uuid:f39520e5-83ef-005c-b 7€ 8-989617e6d 730\""
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S

Configurar correctamente el dominio
e Campo C_DOMINIO _INTERNET enlatabla COM_CONFIGURACION

Posibles diagnosticos
e Revisararchivode log
e Comprobarconectividad desde internet al puerto 5554
o nc NOMBRE_DOMINIO5554 —vn
Ejemplo:
nc sips.mdtel.es 5554 -nv
Connectionto 172.25.0.25 5554 port [tcp/*] succeeded!

e Comprobarconectividad desde nodo STG a nodos asterisk
o ncips_asterisk 5060 —vn
Ejemplo:
nc 172.25.128.251 5060 -nv
Connectionto 172.25.128.251 5060 port [tcp/*] succeeded!

mthICOm pany® www.mdtel.es
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Alta disponibilidad

https://wiki.linphone.org/xwiki/wiki/public/view/Flexisip/HOWTOs/High%20availability/
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S
HAProxy

Proporciona un equilibrador de carga de alta disponibilidad, balanceoy un proxy inverso para aplicacionesbasadasen TCPy
HTTP que distribuye solicitudes entre varios servidores.

Instalacion
e aptinstallhaproxy

Fichero de configuracion
» /[etc/haproxy/haproxy.cfg

Arranque del servicio
* systemctl start haproxy.service

Logs
» /var/log/haproxy.log

'mteICOmpany® www.mdtel.es @ 14 @
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Fichero de configuracion HAProxy

-fd listeners

2
3
3

10.5 inter
5.53.27.73 source 10.53.27.7 inter 30s

mdteICompany® www.mdtel.es
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S
Cambios en apache

Debido a laintroduccidon del HAProxy se ha modificado la configuracidon de apache para hacerlo mas estandar:
Nuevos ficheros en /etc/apache2/sites-availables/

e 100-SIN-HAproxy.conf

* 200-CON-HAproxy.con

e 300-Portales.conf

* 900-CON-HAproxy-saml2.conf

Solo debéis poner el enlace simbdlico apropiado avuestra maquinaen /etc/apache2/sites-enabled/

Ejemplo:

Maquina STG -> 200-CON-HAproxy.conf-> ../sites-available/200-CON-HAproxy.conf
Maquina Gestion -> 300-Portales.conf -> ../sites-available/300-Portales.conf

mthICOm pany® www.mdtel.es
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)
Alta disponibilidad WebCall _

Web Call
ﬁ Si enrutador es proxy inverso:
- Trafico cifrado desde Web Call hasta enrutador, resto sin cifrar
Enrutador: - Certl_ficado ul:glcado en este elemento
- Gestiona el cliente
- Router
- Firewall
- Proxy inverso
- . . Pacemaker gestiona:
5 Pacemaker L= IP flotante
> y . - HA Proxy
IP flotante ;
IP fija IP fija IP fija
S ><
Nodo 1 (Nodo 2 73 proxy active rNc]dc] QJHA proxy activo IP flotante:
(con=0) (con=0) - Un solo puerto
] - Puede ser:
Iptables  Fail2ban Iptables  Fail2ban Iptables  Fail2ban - Publica
% % % * % % * i * - Privada (NAT en enrutador o en proxy inverso)
>< Apache % * Apache E * Apache =
¥ x & . -~ e x ¥ ] o " * # e # o x IP ﬁja:
Sercerx Fonbo =« Janus Sercerr Fonbo = Janus » Sercerr Fonbo: Janus 4] . Completa
i AR = = - Puede ser:
- Son nodos STG de VIVAIt con: ; Pu_bllca
- HA Proxy instalado Fail2ban: Actua sobre Iptables de todos los nodos - Privada (NAT 1 a 1 en enrutador)
- Pacemaker instalado
- Enrutamiento: Flujos existentes:
- Default gateway --> Enrutador - Tréf!co WebRTC
- Rutas a trafico privado - Trafico RTP

mdtelcon pany®
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R
Cambios en fail2ban

Provocado por la introduccién del HAProxy (alta disponibilidad y balanceo)

E:aillt:-an IT'II:II:|ifiI:E|| w Action
iptables (baneo |p crigen)

: Failzban
n cada servidor
Filter #=—— Si hay "trucd’ - Jail —= Que monitorizo
- Filter --= Que miro dentro
ail - Escribo "truco” - Action -->= Que hago si cumple filtro
[5J5|jg] gn todos los syslo

A Action
(fail2ban-vivait-ban.sh)

Si hay lio > Log Apache

1
..--"'.r

" .. Log Sercen
. 1 I..||.-l""l Flt
Jails {_[ Fail2ban |7 Log Fonbo » Filter

(que monitorizo) maonitoriza (que miro dentro)

Lo}
Ty

‘_1:'“‘"# Log Janus
En cada servidor T Log FlexisIp

'"dtQICom pany® www.mdtel es
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R
Cambios en fail2ban

» /[etc/fail2ban/jail.d/vivait.local
* Ficherodonde indicamosque es lo que vamos a "mirar"
* FonBo, apache, flexisip, sercen...

/etc/fail2ban/jail.local
* Ficherodonde se configurar listadode IPs en los que ignoraremos las reglas del fail2ban

/etc/fail2ban/filter.d/vivait-apache.local
* Se especifica lacadena a buscar en el archivo de logs

/etc/fail2ban/filter.d/vivait-truco.local
* Seindicalacadena"TRUCO KO Seguido de la IP a buscar en los archivos de logs

/etc/fail2ban/action.d/vivait-ban.local
* Accion a ejecutar cuando se cumple el filtro
* Se ejecuta el script /usr/local/sbin/fail2ban-vivait-ban.sh "<name>

<ip>|l

mthICOm pany® www.mdtel.es
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R
Cambios en fail2ban

#!/bin/bash

#

# REVISAR lineas 'ban_*' del final
H

JAIL="S1"
|P=l|$2ll
HORA="S(/usr/bin/date +%H:%M:%S.%N)"

function ban_local {
/usr/bin/logger -d -t vivait "TRUCO_KO [SIP] fail2ban SJAIL SHORA"
}

function ban_remoto {
/usr/bin/logger -n $1 -d -t vivait "TRUCO_KO [SIP] fail2ban SJAIL SHORA"
}

ban_local
#ban_remoto 10.53.27.73
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