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Integracion de VIVAit con SSO de Google via OAuth
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Objeto del documento : Definir el proceso a realizar para integrar VIVAit con el Single Sign On (SSO) de Google via OAuth
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1. Introduccion

Version VIVAit Call: 4.0

Este documento define el proceso completo que un administrador de Google Cloud Console
ha de realizar para permitir que VIVAit Call Web pueda integrar sus procesos de
autenticacién con Google Single Sign On mediante OAuth

Con esta integracion sera posible:

1. Siel usuario ya ha realizado la autenticacion con el proveedor de identidad de Google,
podra abrir el portal de usuario o portal de Web Call sin necesidad de volver a realizar
el proceso de validacion de usuario

2. Si el usuario no ha realizado la autenticacion con el proveedor de identidad de Google,
podra abrir el portal de usuario o portal de Web Call, sera redirigido al proveedor de
identidad para pase el correspondiente proceso de acreditacién en Google.
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2. Proceso general

Cualquier aplicacion que use OAuth 2.0 para acceder a las API de Google debe tener
credenciales de autorizacion que identifiquen la aplicacion para el servidor de OAuth 2.0 de

Google
El proceso general pasa por:

Crear credenciales > ID de cliente de OAuth.

Seleccionar el tipo de aplicacion Aplicacion web.

Asignar nombre al cliente de OAuth 2.0 y crearlo.

Una vez que se complete la configuracion, sera necesario tomar nota del ID de cliente
que se cred. Sera necesario para su configuracion en el proyecto de VIVAit Call Web.



3. Proceso de publicacion

3.1 Crear proyecto

Esta tarea ha de ser realizada por un administrador de Google

Desde https://console.cloud.google.com se creara un nuevo proyecto

Selecciona un recurso H

Q, Buscar en proyectos y carpetas

RECIENTES DESTACADOS ToDOS

Nombre

v ot 3 wen col [

CANCELAR
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En el panel de la descripcion general podremos ver todos los atributos del proyecto,
incluyendo nombre, nimero e ID de proyecto

1 Paned - Web Call mdtel con ... x +
“ o B consale.doud.googhe.com, hor
@ Setting up your .. a Google Clowd Plati...
ii = T prue & - = - &g 3ol oe = 33 inif acidn [
= Go gle Cloud ++ Web Call mdtel con OAuth w Buscar
i N ’ o ACTIVIDAD RECOMENDACIONES
! Descripcion general de ... >
Panel
s Productos y soluciones  » Recomendaciones
| Informacidn del pruyect;\ i
FlLI& MNomibre del proyecto
deb Call mdtel con Cutwth
RPI  APlsy servicios * Mumero del proyecto
- Facturacion 1D dié prowecio
B 1AM y administrac... » ")
'\é Marketplac AGREGA PERSOMAS A ESTE PROYECTO
arketplace
Compute Engine » =» Irala configuracién del proyecto
— Proporcionar a mdtel todos los atributos del proyecto; son necesarios para

su configuracién en VIVAit Call Web
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3.2 Configurar OAuth

Responsable de la tarea: cliente

En “APIS y servicios” seleccionamos “Pantalla de consentimiento de OAuth”

& C & console.cloud.google.com/ho

@ Settingupyour OA.. (@ Google Cloud Platf...

== Comienza tu prugba gratuita con un crédito de $300. No te preocupes, no se te cobrara si e acaban los créditos. Mas informacién [
= Google Cloud 4+ Web Call mdtel con OAuth v oy —
' N PANEL ACTIVIDAD RECOMENDACIONES
HH Descripcion general de ... >
am Productosysoluciones >
2o Inf i6n del :
H nrormacion ae pl’O}’EClO :
FIJADDS Nombre del proyecto
Web Call mdtel con OAuth
API  APIs y servicios >
y APIs y servicios habilitados royecto
0o
& Facturacién Biblioteca L
. Credenciales pas10
© 1AMy administrac... >
Pantalla de consentimiento de OAuth
-\2 Mark I 1SONAS A ESTE PROYECTO
anctplace Acuerdos de uso de paginas
e} Compute Engine 3 —> Iralaconfiguracién del proyecto
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Configuraremos tipo de usuario como interno y pulsamos “Crear”

APls y servicios — Web Call mdt x -4

(& # console.cloud.google.com/ay

(_
@ Setting up your OA... @ Google Cloud Platf...

API

LUk
wm

APIs y servicios habilitados

Go gle Cloud % Web Call mdtel con OAuth w Buscar (/) recursos

APls y servicios Pantalla de consentimiento de OAuth

Elige como deseas configurar y registrar tu app, incluidos los usuarios
objetivo. Puedes asociar una sola app con tu proyecto

Biblioteca
Credenciales User Type
[ O Interno @ ]
Pantalla de consentimiento d
Solo esta disponible para los usuarios de tu organizacién. No necesitards
Acuerdos de uso de paginas enviar tu app para verificarla. Obtén mas informacion sobre el tipo de

usuario2
O Externos @
Esta disponible para cualquier usuario de prueba con una
Cuenta de Google. Tu app se iniciard en modo de prueba y solo estara
disponible para los usuarios que agregues a la lista de usuarios de

prueba. Una vez que la app esté lista para enviarse a produccion, puede
que debas verificarla. Obtén mas informacion sobre el tipo de usuario (2

1u opinidn sobre |a experiencia de OAuth

En la pantalla de consentimiento de OAuth rellenaremos los siguientes campos:

Nombre de la aplicacion: VIVAit Call Web

Correo electrénico de asistencia: Designado por el administrador de Google Cloud
Console

Logotipo de la app: Jpeg proporcionado por matel

Pagina principal de la aplicacién: Designada por el administrador de google console
Vinculo a la politica de privacidad de la aplicacion:
https://www.mdtel.es/tech/empresa/politica-de-privacidad/

Vinculo a las condiciones del servicio de la aplicacién: No obligatorio

Dominios autorizados: madtel.es y el del cliente

Informacion de contacto del desarrollador: mdtel.vivait2@gmail.com
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Y pulsaremos “Guardar y continuar”

Editar el registre de [a app

Informacidn de la aplicacidn

Ex23 Informacidn aparece #n 13 5artalls Oe CONsenbmhentn ¥ Dermile e o WSLANcn
TS SEDN QN £1 § OO COMUNCHSE COMIgE

Corec sieciincs de sanlencd ol e
afrecs rodriguengimdsecunt com -

Logetipe de la app

Exte e % KQObDD 470G B QU 133 CRIIONAS MECONICET B 300 ¥ SPAnCE &N b pantala
de consentimeento de Dduth

Dapaids Of SUDH o DQ0NE0, DHOETES BTV 10 300 DA W AICIL & MENGE O M
CoNfQUrBtS 50K DANS WSO b O BEnga ! #1ac O puDbracion Prosta” Mi:

R b K O e et 54
e tnenty_foutter g X EWFLORAR

[

NAnoatc & Pt e Privaceias oe 13 spcacin
RS i TR MO ETIDR S (oA a-0- 5 W 80

- AGEEGAR UN DOMIFSO

Informacion de contacte del desarrollador

mdtel
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En la pantalla de permisos agregaremos los permisos

e .../auth/userinfo.email
e .../auth/userinfo.profile

o un per

% Filto._Ingresar el nombre o &l valor Ge s propiedad

B 1 Acance Descripcion para el usuario

= See your

= Jauth/userinfo See your personal info,including any

avallsble

[m] openid Associate you with your personal inf

O  siQuey JauthDigauery View and manage your data in Goog!
APl email address for your Google Accou

0O  sigQuey Jauth/cloud-platform Ver, editar, configurar y bomar fus dat
A1 ver I3 direccidn de correo electrénice

Cuenta de Google

O  sigQuey Consultar
APl resdony

O  sigauery Jauth/cloud-piatform  Ver tus datos en todos los servicios |
APl read-only direccion de correo electronico e tu

0O  sioquery Jauth/devstorage Manage your data and permissions |
AP1 full_control the email address for your Google Ac

O  sigauery Jauth/evstorage Ver tus datos en Google Cloud Storay
4Pl read_ony

O siQuey Jauthicerstorage Administrar tus datos e Cioud Stora
e read_wite correo electrénico de tu Cuenta de G

Fissporpégina. 10w 1=

Agrega permisos manualmente
. ariva, pusc

(comienza con “https://*). Cuando termines, haz clic en “Agregar a la tabla”.

[

AGREGAR A LA TABLA

ACTUALIZAR

Y pulsaremos “guardar y continuar”; habremos - freeeseE

terminado con la pantalla de consentimiento de @ wresemrmrsss = @ Famie = @ R
OAuth y veremos la pagina resumen, qUE NOS  rasala e consentimiento de oautn e
permitira volver al panel

Interna

Nombre de |= 2pp
VIVAit Call Business

Correo electrénico de asistencia

slfredo.rodriguez@mdsecunit.com

Logetips de ls app

©

Vinculo a la pégina principal de ls aplicacién
hitps:ffwerw metel.es

Vinculo a la Politica de Privacidad d ls aplicacién
https mtel. itioa-d

Vinculo 3 las Condiciones del Servicie de |a aplicacion

Na se proporciond

Dominios auterizados

mteles

vivait.es

Direcciones de correo electrénico de contacta

mrelvivait2@gmail. com

Permisos EDITAR
214 Acance Descrpciin parz of usuaric
Jauthjuserinfosmail  Ses your primany Googile Account email sddress
authjusesinfo See your personzl info, including any persona info you're made publicly
profiie available

VDLVER AL PANEL
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3.3 Creacion de credenciales

Responsable de la tarea: cliente

Desde el panel, en “APIs y servicios” pulsaremos sobre credenciales

c & console.cloud.google.com/home/dashboard?project=uplifted-air-404310

Setting up your OA... @ Google Cloud Platf..

== Comienza tu prueba gratuita con un crédito de $300. No te preocupes, no s& te cobrard si se acaban los créditos. Mas informacién [

= Google Cloud o* Web Call mdtel con OAuth Buscar (/) recurs
' L PANEL ACTIVIDAD RECOMENDACIONES
. Descripcion general de ... »
is Productosy soluciones >
e® Informacién del proyecto E
FLJADOS Nambre del proyecto
Web Call mdtel con OAuth

APT  APls y servicios >

y APIs y servicios habilitados royecto

00
& Facturacién Biblioteca b
Credenciales 04310

B 1AM y administrac.. >

Pantalla de consentimiento de OAuth
1SONAS A ESTE PROYECTO

@

Marketplace Acuerdos de uso de paginas

> ] — Irala configuracion del proyecto

{5

Compute Engine

En la pantalla de credenciales seleccionaremos “CREAR CREDENCIALES” de tipo “ID de
cliente de OAuth”

< =3 C B console.cloud.google.com/apis/credentials? project

@ Setting up your OA... @ Google Cloud Platf...

§B  Comienza tu prueba gratuita con un crédito de $300. Mo te preocupes, no se te cobrard si se acaban los créditos. Més informacian (2
= Cjo le Clou +* Web Call mdtel con OAuth Buscar (/) recursos, documentos,
g I
APT APIsy servicios Credenciales + CREAR CREDENCIALES B BORRAR w~ RESTABLECER CREDENCIALES BORF
Clave de AP
»  APIsy servicios habilitados Grea credenciales para ace  !dentifica tu proyacto con una clave de API simple para ver a cuota y el
W piblioteca "
" Claves de API 1D de cliente de OAuth
Solicita el consentimiento defl usuario para que tu app pueda acceder a sus datos
o«  Credenciales e PR Y
[0  Nombre Cuenta de servicio
i Pantalla de consentimiento .. No hay claves de apipe ebilita la autenticacidn de servidor a servidor en el nivel de la app mediante
cuentas
Sa  Acuerdos de uso de paginas
ID de clientes OAut  Ayidame a elegir
Responde algunas preguntas para decidir qué tipo de credencial usar

O Nombre

Mo hay clientes de OAuth para mostrar
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En la ventana “Crear ID de cliente de OAuth seleccionaremos

e Tipo de aplicacién "Aplicacién Web"”
e Nombre el que proponga la ventana o el que el administrador elija

e Origenes autorizados de JavaScript: URL de VIVAit Call Web (en el ejemplo
https://wwv.mdtel.es)

e URI de redireccionamiento autorizados: URL de VIVAit Call Web (en el ejemplo
https://wwv.mdtel.es/oauth2/privado/redirect uri)

Y pulsamos “Crear”

< C @ consolecloud.google.com/apis/credentials/cauthclient?previousPage=3

@ Settingupyour OA.. @ Google Cloud Platf...

B Comienzau pruska gratuita con un eridding de $300. Mo te preccupes, no sete cobrard © se acaban los crédnos. Mis informacién (4
= Go gle Cloud | o Web Call mdtel con OAuth
API APIs y servicios «  Crear ID de cliente de OAuth

< APlsy servicios habilitados Un ID de cliente se usa con el fin de identificar una sola app para los servidores de OAuth

de Google. Sila app se ejecuta en varias plataformas, cada una necesitard su propio 1D
i Biblioteca

de cliente. Consulta Configura Dauwth 2.0 [ para obtener mas infermacién. Obién mas
: acitn [£ sobee los tipos de clientes de 0Auth
O Credenciales
- Tips de aplicaeidn * - .
Pantalla de consentimients | Aplicacién web - |
o Acuerdos de uso de pigines Hombre *
Clisnte wab 1 |
bra 3 Este nombng 2 !
a consola y no se mastrara a los usuarics finales

Las daminiss de los URI que sgregues & continuacidn se incarpararin

aviomaticamente a v pantalla de consentimienta de OAuth come

dominica aunarizados [

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

- URITE
hrtps:/ e mduel.es

4+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudea de un servidor web

ﬁ 1

hupaci/wwy mdrel es/sauth2/privade/redirest_ur

4+ AGREGAR URI

Hota: La configuracidn pusde tardar emre S minutos y algunas horas en aplicarss

10
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El sistema nos devolvera una pantalla de confirmacion de creacion del cliente OAuth, con
posibilidad de descargar el JSON asociado.

Se cred el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde "Credenciales” en APy
° El acceso OAuth esté restringido = los usuarios de tu
organizacién, a menas que se publique y verifique |2 pantalla de

e DAuth

ID de cliente

s}

Secrete del cliente
F o
Fecha de creacidn T-
Estade
¥ DESCARGAR JSON
— Proporcionar a mdtel todos los atributos del cliente de OAuth; son

necesarios para su configuracion en V/VAit Call Web
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